Fundusze : Unia Europejska
ol Rzeczpospolita 1=

E'.:“-.:IIPIEJEEIE - pnlEHa EL."-#-\:..“FU:'H-“'”

Poduka £l nows o R T P T P )

Sadowne, 21 kwietnia 2022 r.
GPI1.041.13.2021

Zaproszenie do zlozenia oferty
W postepowaniu

,Przeprowadzenie diagnozy cyberbezpieczenstwa
w ramach projektu Cyfrowa Gmina”

I. Nazwa oraz adres Zamawiajacego

Gmina Sadowne

ul. Kos$ciuszki 3

07-140 Sadowne

Telefon: (25) 675 34 61, fax: (25) 675 33 08
Strona: www.bip.sadowne.pl

E-mail: inwestycje@sadowne.pl

1. Tryb

Postepowanie prowadzone w trybie zaproszenia do sktadania ofert.
ZamoOwienie zwolnione ze stosowania ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych (Dz. U. z 2021 r. poz. 1129 z p6zn. zm.), w zwigzku z art. 2 ust. 1 pkt 1.

I1I. Opis przedmiotu zamowienia

Przedmiotem zamoOwienia jest przeprowadzenie w Urzedzie Gminy Sadowne diagnozy
cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” zorganizowanego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU dziatania 5.1
Rozw@j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Szczegolowy zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatacznik nr 8 konkursu
grantowego zataczony do niniejszego zaproszenia do ztozenia oferty.
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IV. Termin wykonania przedmiotu zaméwienia

Przedmiot zamdowienia nalezy zrealizowa¢ w terminie do 31.08.2022 r.

V. Opis sposobu przygotowana oferty

1.

Oferta musi by¢ sporzadzona w formie pisemnej, zgodnie ze wzorem formularza
ofertowego, stanowigcego zalgcznik nr 1 do Ogloszenia.

Oferta 1 wszystkie zalaczniki powinny by¢ sporzadzone w jezyku polskim 1 napisane
pismem maszynowym, za pomoca komputera lub rgcznie pismem wyraznym,
niescieralnym.

. Wykonawca wskazuje w formularzu ofertowym ceng, ktora stanowi wynagrodzenie

ryczattowe kompletne, ktérego definicj¢ okresla art. 632 Kodeksu cywilnego.

VI. Miejsce oraz termin skladania ofert

. Oferte w zapieczgtowanej kopercie, nalezy ztozy¢ w siedzibie zamawiajacego, tj. Urzad

Gminy Sadowne ul. Ko$ciuszki 3, 07-140 Sadowne, pokdj nr 18, nie pdzniej niz do dnia
29.04.2022 r. do_godz. 12% z dopiskiem na kopercie: Oferta — diagnoza
cyberbezpieczenstwa lub przesta¢ w formie skanu poczta elektroniczng na adres:
inwestycie@sadowne.pl w tytule wiadomo$ci nalezy wpisaé: Oferta — diagnoza
cyberbezpieczenstwa.

. Oferty ztoZzone po terminie nie bedg oceniane.
. Otwarcie ofert nastapi po uptywie terminu sktadania ofert.

VII. Kryteria wyboru oferty

Jedynym kryterium oceny ofert bgdzie najnizsza cena brutto za wykonanie przedmiotu
zamoOwienia.

Wykonawca zobowiazany jest skalkulowa¢ cen¢ oferty tak, aby obejmowala wszystkie
koszty i skladniki zwiazane z wykonaniem zamowienia oraz warunki stawiane przez
Zamawiajacego, a takze wszystkie potencjalne ryzyka ekonomiczne, jakie moga
wystapi¢ przy realizacji przedmiotu umowy, wynikajgce z okolicznosci, ktorych nie
mozna bylo przewidzie¢ w chwili zawierania umowy.
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VIII. Opis wymagan stawianych Wykonawcy

1. O udzielenie zamdowienia mogg ubiega¢ si¢ Wykonawcy, ktérzy:

a) posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci
— uprawnienia wykazane w Rozporzagdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
W rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa .

b) posiadaja wiedze i doswiadczenie do wykonania zamowienia,

) dysponuja odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania zaméwienia,

d) znajduja si¢ w sytuacji ekonomicznej i1 finansowej zapewniajacej wykonanie
zamoOwienia.

2. W celu potwierdzenia powyzszych warunkow, Wykonawca przystepujacy do niniejszego
postepowania zobowigzany jest zlozy¢ oswiadczenie o spetnianiu warunkow udziatu w
postepowaniu (zatgcznik nr 2) oraz:

a) dokumenty potwierdzajace wymagane kwalifikacje — kopi¢ minimum jednego z nizej
wymienionych certyfikatow:

- Certified Internal Auditor (CIA),

- Certified Information System Auditor (CISA),

- Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnose,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
1 1338), w zakresie certyfikacji osob,

- Certyfikat audytora wiodacego systemu zarzadzania cigglosciag dziatania PN-EN SO
22301 wydany przez jednostke oceniajgcg zgodnos$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
1 nadzoru rynku, w zakresie certyfikacji osob,

- Certified Information Security Manager (CISM),

- Certified in Risk and Information Systems Control (CRISC),

- Certified in the Governance of Enterprise IT (CGEIT),

- Certified Information Systems Security Professional (CISSP),

- Systems Security Certified Practitioner (SSCP),

- Certified Reliability Professional,

- Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

b) dokumenty potwierdzajagce prawidlowe wykonanie minimum jednego audytu
dotyczacego cyberbezpieczenstwa, bezpieczenstwa sieci itp.

3. Wykonawcy wspolnie ubiegajacy si¢ o udzielenie Zamdwienia moga spelnia¢ w/w
warunku udziatu w postepowaniu tagcznie. W takim przypadku Wykonawcy sktadaja jedno,
wspolne oswiadczenie o spelnienia warunkow.
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4. Wykonawcy, ktorzy nie wykaza spetniania warunkéw udziatu w postepowaniu podlegaé
beda wykluczeniu z udziatu w postepowaniu. Oferta Wykonawcy wykluczonego zostanie
odrzucona.

IX. Informacje na temat zakresu wykluczenia

1. Zamawiajacy wykluczy z postepowania o udzielenie zamdéwienia Wykonawce, wobec
ktérego otwarto likwidacje lub ogloszono upadtosé.

2. Zamawiajacy wykluczy z postgpowania o udzielenie zamowienia takze Wykonawce
powigzanego z nim osobowo lub kapitatlowo. Przez powigzania kapitatowe lub osobowe
rozumie si¢ wzajemne powigzania mig¢dzy Zamawiajacym lub osobami upowaznionymi
do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi
w imieniu Zamawiajgcego czynno$ci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru wykonawcy a Wykonawca, polegajace w szczego6lnosci na:

a) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej,

b) posiadaniu co najmniej 5% udziatow lub akcji,

c) pehieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
petlnomocnika,

d) pozostawaniu w takim stosunku prawnym lub faktycznym, ktory moze budzié
uzasadnione watpliwosci, co do bezstronno$ci w wyborze wykonawcy, w szczegdlnosci
pozostawanie w zwigzku malzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia
lub w stosunku przysposobienia, opieki lub kurateli.

3. Ponadto na podstawie art. 7 ust. 1 i 9 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835), z postepowania
o udzielenie zamdwienia wyklucza sig:

1) Wykonawcg wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006
1 rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ww.
ustawy,

2) Wykonawcg, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U.
z 2022 r. poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych
w rozporzadzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca
takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana
na liste¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3 ustawy,
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3) Wykonawce, ktorego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106),
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca
od dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji w sprawie
wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3
ustawy.
3. W celu wykazania braku podstaw do wykluczenia Wykonawca sktada oswiadczenie
0 braku podstaw do wykluczenia — Zatacznik nr 3.
4. W przypadku wspolnego ubiegania si¢ o zamodwienie, kazdy z Wykonawcow sktada
o$wiadczenie o braku podstaw do wykluczenia.

X. Dodatkowe informacje

1. Zamawiajacy nie dopuszcza sktadania ofert czg¢sciowych.
2. Wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.
3. Termin zwigzania ofertag wynosi 30 dni, liczac od uptywu terminu sktadania ofert.
4. Osoba do kontaktu w sprawie ogtoszenia:
Katarzyna Wiechowska tel. 25 675 34 61 e-mail: inwestycje@sadowne.pl

Z up. Wojta Gminy Sadowne

Signature Not Verified

Dokument podpisany przez Kﬁrz?/sztof Krolikowski
Data: 2022.04.21 09:53:34 CEST

Krzysztof Krolikowski
Kierownik Referatu
Gospodarki Przestrzennej i Inwestycji
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KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L119
z dnia 4 maja 2016 r., str. 1), dalej ,,RODO”, informuje, ze:

1.

Administratorem danych osobowych jest Wojt Gminy Sadowne, ul. Kos$ciuszki 3,
07-140 Sadowne.
Inspektorem ochrony danych osobowych jest Pan Maciej Brzozowski, e-mail:
iod@sadowne.pl.
Panstwa dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zZwigzanym z postepowaniem o udzielenie zaméwienia.

Odbiorcami danych osobowych beda osoby lub podmioty, ktorym udostgpniona zostanie
dokumentacja postepowania.

Dane osobowe beda przechowywane przez okres 4 lat od dnia zakonczenia postepowania,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
trwania umowy.

Obowigzek podania danych osobowych bezposrednio dotyczacych Panstwa jest
wymogiem zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia.

. W odniesieniu do danych osobowych decyzje nie beda podejmowane w sposob

zautomatyzowany, stosowanie do art. 22 RODO.

Posiadacie Panstwo:

- na podstawie art. 15 RODO prawo dostepu do Panstwa danych osobowych;

- na podstawie art. 16 RODO prawo do sprostowania danych osobowych;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2
RODO;

- prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa, gdy uznacie Panstwo, ze przetwarzanie danych
osobowych narusza przepisy RODO.

Nie przyshuguje Panstwu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO.
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